Ledarskap under
hot och risker

- chefens nya vardag

En rapport fran Ledarna
inom privat tjanstesektor




Sakerheten pa vara arbetsplatser har
aldrig varit viktigare an nu. | en tid av
okad osakerhet, bade pa det fysiska och
det digitala planet, ar det avgorande
att vi som chefer och ledare forstar
och hanterar de hot som riktas mot
oss och vara medarbetare. Darfor

har Ledarna inom privat tjanstesektor
genomfort en undersokning bland vara
medlemmar, med syfte att belysa de
sakerhetsutmaningar som chefer star
infor i dagens arbetsliv.

Resultaten visar tydligt att manga chefer kanner

en pataglig oro for sin egen sakerhet, men aven

for sina medarbetares. Vi ser en oroande trend

dar hot, vald och trakasserier inte bara aventyrar
den personliga sakerheten, utan ocksa paverkar
organisationernas stabilitet och beslutsprocesser.
Detta bekraftas av att 12 procent av cheferna har
overvagt att lamna sina tjanster som en direkt

foljd av hoten, vilket underminerar ledarskapet och
organisationens langsiktiga formaga att fatta beslut.

Det digitala landskapet utgor ocksa en allt
storre risk. Vara medlemmar rapporterar en
markant dkning av cyberhot, och med den 6kade
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digitaliseringen blir sarbarheterna fler. Manga
arbetsplatser saknar dessutom tillrackliga resurser
for att hantera sakerhetsrisker pa ett effektivt satt.
| ett samhalle dar arbetet alltmer forlitar sig pa
teknologiska l6sningar, maste vi ocksa prioritera
cybersakerheten pd samma satt som vi gér med
den fysiska sakerheten.

Det ar tydligt att det behdvs en férandring.

Vi avslutar rapporten med forslag pa konkreta
atgarder som arbetsgivare och beslutsfattare

kan vidta for att forbattra sakerheten péa vara
arbetsplatser. Genom att investera i forebyggande
atgarder och sakerhetsresurser kan vi skapa
tryggare miljoer for bade chefer och medarbetare.

For att den privata tjanstesektorn ska fortsatta vaxa
och utvecklas ar sakerheten och tryggheten en
forutsattning. Var forhoppning med denna rapport
ar att ge vara medlemmar verktygen och insikterna
for att kunna hantera sakerhetsutmaningarna pa

ett konstruktivt satt. Tillsammans kan vi skapa

en arbetsmiljo dar bade chefer och medarbetare
kanner sig trygga och kan fokusera pa att utveckla
sina organisationer.

Lorri Mortensen Mates, Ordférande LPT
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Oro for personlig sakerhet och
medarbetares valbefinnande

Undersokningen visar att en oroande stor andel av cheferna upplever en pataglig osakerhet kring sin
egen och sina medarbetares sakerhet pa arbetsplatsen. En av fem chefer uppger att de kant oro for

sin egen sakerhet, och av dessa har 8 procent upplevt denna kansla upprepade ganger under det senaste
aret. Hela 30 procent av cheferna ar ocksa oroliga for sakerheten for sina medarbetare, vilket pekar pa
en utbredd osakerhet inom arbetsmiljoer som paverkar bade ledning och anstéllda.

av cheferna kanner oro
for sin

oroar sig for sina

Hot och otillaten paverkan
- ett vaxande problem

Ett av de mest framtradande problemen som framkommer ar den hoga frekvensen av hot, vald och
trakasserier som chefer utsatts for. 21 procent av cheferna har rapporterat att de drabbats av dessa
typer av otilldten paverkan pa sin arbetsplats.

o ‘ av cheferna har utsatts for
21% hot, vald eller trakasserier




Medarbetarna gar heller
inte fria

Nastan en tredjedel, 31 procent, av cheferna rapporterar att aven deras medarbetare har blivit utsatta for hot
och trakasserier. Detta understryker den utbredda utsatthet som praglar manga arbetsplatser och visar att
sakerhetsproblemen stracker sig langt utanfor ledningsniva.

av cheferna rapporterar att
deras medarbetare ocksa
utsatts for

Cybersakerhet
- ett eskalerande hot

Det digitala landskapet forandras snabbt, och med det 6kar ocksa hoten mot cybersakerheten. Nara sex av
tio chefer (59%) anser att hoten mot cybersakerheten har 6kat markant under de senaste aren. Vidare uppger
drygt 40 procent av cheferna att deras egna arbetsplatser blivit utsatta for cyberhot de senaste aren.

av cheferna ser cybersakerhet
59% .
som ett vaxande problem

av cheferna blivit utsatta
)
40% for cyberhot



Brist pa sikerhetsverktyg
och grundlaggande atgarder

Trots att en majoritet (57%) av cheferna rapporterar att de har tillgéng till nddvandiga sakerhetsresurser,
star det klart att manga fortfarande saknar grundlaggande verktyg for att hantera sakerhetshot.

En fiardedel av cheferna (25%) upplever att deras organisationer inte har tillrackliga sakerhetsatgarder
pa plats. Denna brist lamnar bade chefer och deras arbetsplatser sarbara for potentiella hot, vilket
skapar en osaker arbetsmiljo som kan fa allvarliga konsekvenser.

Att det forekommer en ojamlik fordelningen av resurser skapar aven en tydlig sarbarhet inom méanga

organisationer, dar vissa chefer ar val utrustade for att mota hot, medan andra tvingas navigera riskerna
utan tillrackliga skyddsatgarder.

av cheferna har tillgang till

av cheferna
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Sa manga chefer har overvigt
att lJamna sin tjanst

En alarmerande insikt ar att 12 procent av cheferna har dvervagt att lamna sina tjanster som en direkt foljd
av hot och trakasserier. Detta avslojar hur djupt dessa hot paverkar inte bara chefers personliga trygghet,
utan aven hela organisationens stabilitet.

av cheferna har overvagt att
pa grund av hot

Manga arbetsplatser saknar
riskbedomningar

Nastan halften av arbetsplatserna, 44 procent, har inte genomfort nagon riskbedomning kring chefers
sakerhet. Denna forsummelse i forebyggande arbete gor bade chefer och medarbetare sarbara,
och lamnar arbetsplatser oférberedda péa att hantera allvarliga sakerhetshot.

av arbetsplatserna har inte
0
44% genomfort riskbedomningar




Tio satt att forbattra
sakerheten och arbetsmiljon
inom Privata Tjanstesektom

Genom att implementera dessa initiativ kan foretag skapa en tryggare, sakrare och mer produktiv
arbetsmiljo. Det handlar om att ta ansvar for bade den fysiska och psykologiska sakerheten, samt att

se till att foretagets digitala tillgangar ar skyddade. Ett strategiskt och langsiktigt fokus pa sakerhetsfragor
bidrar inte bara till att minimera hot, utan ocksa till att 6ka medarbetarnas fortroende och arbetsgladie.

1. Utveckling av sdkerhetspolicy

Skapa och implementera en omfattande sakerhetspolicy som inkluderar alla aspekter av arbetsplatsens
sakerhet; fran hanteringen av fysiska och psykologiska hot till cybersakerhet och informationsskydd.

Varfor? En tydligt definierad sakerhetspolicy fungerar som en vagledning for hur anstallda ska agera vid
eventuella sakerhetsincidenter. Den sakerstaller ocksa att varje medarbetare, oavsett roll, a&r medveten om
sina ansvar och skyldigheter. Genom att faststalla tydliga riktlinjer kan foretaget snabbt och effektivt agera
nar hot uppstar och pa séa vis minimera risker.

2. Utveckling av cybersakerhetsstrategier

Implementera omfattande cybersakerhetsatgarder som inkluderar regelbundna sakerhetsuppdateringar,
utbildning i séker anvandning av [T-system och en tydlig handlingsplan for hur dataintrang ska hanteras.

Varfor? | takt med att det digitala hotet vaxer blir robusta cybersakerhetsatgarder allt viktigare. Genom att
skydda foretagens digitala tillgangar, sdsom kunddata och affarskritisk information, kan foretag undvika
potentiellt forodande konsekvenser av dataintrang. Detta skapar ocksa en kansla av trygghet bland anstallda,
som kan vara sakra pa att foretagets IT-infrastruktur ar val skyddad.

,)% 3. Starkta sakerhetsresurser

Investera i avancerade sakerhets- och 6vervakningslosningar sasom kamerabevakning, larm och system for
tillgdngskontroll. Kombinera detta med regelbunden sakerhetsutbildning for att ge medarbetarna de verktyg
de behover for att hantera potentiella hot.

Varfor? Genom att tillhandahélla battre tekniska och fysiska sakerhetsatgarder minskas risken for
sakerhetsincidenter, vilket skapar en tryggare och mer tillforlitlig arbetsmiljo. Att erbjuda verktyg och
kunskap starker medarbetarnas kansla av sakerhet och hjalper dem att agera proaktivt.

14

4. Okad utbildning och medvetenhet

Organisera regelbunden sakerhetsutbildning for hela personalstyrkan. Utbildningen ska tacka allt fran hur man
identifierar sakerhetsrisker och rapporterar incidenter, till hur man hanterar hotfulla eller riskfyllda situationer.

Varfor? Medvetenhet ar nyckeln till en trygg arbetsplats. Genom att regelbundet utbilda medarbetarna
forbattras deras formaga att upptacka och agera pa potentiella hot innan dessa eskalerar. En informerad
personal ar ockséa battre rustad att stotta varandra i stressiga situationer, vilket bidrar till en kollektiv kansla
av sakerhet.

@1 5. Forbattrad rapportering och incidenthantering

Infor ett lattillgangligt och anvandarvanligt system for att rapportera sakerhetsincidenter. Det ar avgorande
att skapa en kultur dar det ar tryggt och uppmuntras att rapportera incidenter.

Varfor? Ett smidigt och effektivt system for rapportering ger ledningen mojlighet att snabbt identifiera och
hantera sakerhetshot. Genom att uppmuntra 6ppenhet i rapporteringen kan potentiella problem upptackas
och I6sas innan de eskalerar till allvarliga handelser.

6. Forebyggande riskbedomningar

Genomfor regelbundna och djupgéende riskbeddmningar av arbetsmiljon. Riskbedomningarna ska
omfatta bade chefer och medarbetare och fokusera pa att identifiera och eliminera potentiella hot
genom handlingsplaner.

Varfor? Att vara proaktiv ar avgorande nar det galler sakerhet. Genom att identifiera risker i forvag och
utarbeta handlingsplaner for hur dessa ska hanteras, minskar sannolikheten for att sakerhetshot ska
utvecklas till verkliga problem.

@@Ep 7. Starkt ledningsengagemang

Séakerstall att foretagsledningen aktivt stoder och prioriterar sékerhetsinitiativ. Regelbunden kommunikation
fran ledningen om vikten av sakerhet och trygghet bidrar till en sund sakerhetskultur.

Varfor? Engagemang frén ledningen ar avgérande for att skapa en sakerhetsmedveten kultur.
Nar sakerhetsfragor tas upp och prioriteras av ledningen, uppmuntras anstallda att folja efter. Detta skapar
inte bara trygghet, utan ocksa fortroende for att ledningen tar deras sakerhet pa storsta allvar.
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8. Forbattrade resurser for psykologiskt stod

Erbjud tillgang till psykologiskt stod och radgivning for anstallda som utsatts for hot eller vald.
Ge ocksa chefer utbildning i hur de kan stotta medarbetare i krissituationer.

Varfor? Hot och vald pa arbetsplatsen kan ha langvariga psykologiska effekter pa de anstallda.

Att tillhandahalla resurser for psykologiskt stod bidrar till att skapa en halsosam och produktiv
arbetsmiljo. Det visar ocksa att arbetsgivaren bryr sig om de anstalldas valbefinnande, vilket starker
deras lojalitet och engagemang.

9. Regelbundna sakerhetsovningar

Genomfor regelbundna sakerhetsévningar och simuleringar av olika hot, som fysiska sakerhetshot,
cyberattacker och nodsituationer, for att forbereda medarbetarna pa att agera snabbt och effektivt
vid riktiga incidenter.

Varfor? Genom att regelbundet 6va pa sakerhetssituationer skapar foretaget en beredskap bland
medarbetarna som gor dem battre rustade att agera i en krissituation. Ovningarna identifierar ocksé
eventuella svagheter i nuvarande sakerhetsrutiner och hjalper till att forbattra dem. Detta bidrar till en
mer robust och saker arbetsplats.

10. Uppmuntra anstallda att delta i sakerhetsbeslut

Engagera alla anstallda i foretagets sakerhetsarbete genom att bjuda in dem att delta i beslutsprocesser

rorande sakerhetspolicyer och riskbedomningar. Skapa ocksa kanaler dar medarbetarna kan komma
med forslag pa forbattringar.

Varfor? Anstallda som kanner sig delaktiga i foretagets sakerhetsarbete ar mer benagna att folja
och framja de atgarder som implementeras. Att uppmuntra medarbetarnas input och idéer kan
dessutom leda till Iosningar som béattre moter deras dagliga behov och verkliga risker.
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Sammanfattning

Denna rapport belyser de allvarliga sakerhetsutmaningar som chefer och deras medarbetare moter pa dagens
arbetsplatser. Resultaten visar att 20 procent av cheferna upplever personlig oro for sin sakerhet, medan 30
procent ar oroliga for sina medarbetare. Hot och otillaten paverkan ar ett vaxande problem, med 21 procent
av cheferna som utsatts for hot och trakasserier, vilket aven drabbar 31 procent av deras medarbetare.

Trots att 57 procent av cheferna har tillgang till sékerhetsresurser, saknar en fiardedel av dem fortfarande
nodvandiga verktyg, vilket skapar en farlig sdrbarhet. Det digitala hotet 6kar ocksa, med 59 procent som ser
cybersakerhet som ett véaxande problem. Dessutom saknar 44 procent av arbetsplatserna riskbedomningar
for chefers sakerhet, vilket pekar pa ett bristande forebyggande arbete.

Med 12 procent av cheferna som Overvager att [amna sina tjianster pa grund av hoten, blir det tydligt att
dessa utmaningar paverkar bade ledarskapets stabilitet och organisationernas langsiktiga funktion.

Om undersokningen

Undersokningen genomfordes under perioden 9 augusti till 2 september 2024 bland drygt 2 200
medlemmar inom Ledarna inom Privat Tjanstesektor.

Majoriteten av respondenterna var mellan 51 och 65 ar (58,8 %) och 36,7 % var mellan 36 och

50 ar. Konsfordelningen var relativt jamn, dar 53,4 % av respondenterna var man och 46,2 % kvinnor.
Deltagarna kom fran flera olika branscher inom privat tjanstesektor, daribland IT, industri, rese- och
hotellnéringen samt utbildning.
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